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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

1.1 Место дисциплины в структуре адаптированной образовательной 

программы подготовки  специалиста среднего звена специальности 

09.02.07 «Информационные системы и программирование»: 

Учебная дисциплина «Компьютерные сети» принадлежит к 

общепрофессиональному циклу. 

1.2 Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10, 

ПК 4.1, 

ПК 4.3, 

ПК 4.4, 

ПК 11.4, 

ПК 11.5, 

ПК 11.6 

Организовывать и конфигурировать 

компьютерные сети;  

Строить и анализировать модели 

компьютерных сетей;  

Эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач;  

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

Работать с протоколами разных уровней (на 

примере конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

Устанавливать и настраивать параметры 

протоколов;  

Обнаруживать и устранять ошибки при 

передаче данных; 

Основные понятия компьютерных 

сетей: типы, топологии, методы доступа 

к среде передачи; 

Аппаратные компоненты 

компьютерных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, 

принципы взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 



2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  84 

в том числе: 

теоретическое обучение 48 

практические занятия  36 

Самостоятельная работа1  

Промежуточная аттестация в форме 

дифференцированного зачета 
 

 

 

                                                           
1Самостоятельная работа в рамках образовательной программы планируется образовательной организацией с 

соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 



2.2 Тематический план и содержание учебной дисциплины «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

22 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10, 

ПК 4.1, ПК 4.3, ПК 4.4, 

ПК 11.4, 

ПК 11.5, 

ПК 11.6 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, 

глобальные сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей. 

Содержание учебного материала 

22 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10, 

ПК 4.1, ПК 4.3, ПК 4.4, 

ПК 11.4, 

ПК 11.5, 

ПК 11.6 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и тестирования кабельных систем. 

Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы 

сетевых адаптеров. Установка и конфигурирование сетевого адаптера. Концентраторы, 

мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные 

функции и параметры. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 3. 

Передача 

данных по 

сети. 

Содержание учебного материала 

16 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 



 Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

ОК 9,  

ОК 10, 

ПК 4.1, ПК 4.3, ПК 4.4, 

ПК 11.4, 

ПК 11.5, 

ПК 11.6 
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. 

Назначение адресов автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала 

22 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10, 

ПК 4.1, ПК 4.3, ПК 4.4, 

ПК 11.4, 

ПК 11.5, 

ПК 11.6 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Примерный перечень практических работ: 

Построение схемы компьютерной сети  

Монтаж кабельных сред технологий Ethernet 

Построение одноранговой сети 

Настройка протоколов TCP/IP в операционных системах 

Работа с диагностическими утилитами протокола ТСР/IР 

Решение проблем с TCP/IP  

Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

Настройка удаленного доступа к компьютеру 

 

 

Промежуточная аттестация 2  

Всего: 84  

 



3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

3.1 Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Лаборатория «Программного обеспечения и сопровождения 

компьютерных систем», оснащенная в соответствии с п. 6.1 Адаптированная 

образовательная программа по специальности 09.02.07 Информационные 

системы и программирование 

3.2 Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, рекомендуемых для использования в 

образовательном процессе  

3.2.1 Электронные издания (электронные ресурсы) 

Основные источники 

1. Дибров, М. В.  Компьютерные сети и телекоммуникации. 

Маршрутизация в IP-сетях в 2 ч. Часть 1 : учебник и практикум для среднего 

профессионального образования / М. В. Дибров. — Москва : Издательство 

Юрайт, 2020. — 333 с. — (Профессиональное образование). — ISBN 978-5-

534-04638-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/452574 (дата обращения: 28.06.2020). 

2. Дибров, М. В.  Компьютерные сети и телекоммуникации. 

Маршрутизация в IP-сетях в 2 ч. Часть 2 : учебник и практикум для среднего 

профессионального образования / М. В. Дибров. — Москва : Издательство 

Юрайт, 2020. — 351 с. — (Профессиональное образование). — ISBN 978-5-

534-04635-9. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/453065 (дата обращения: 28.06.2020). 

Дополнительные источники 

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-

сетях в 2 ч. Часть 1 : учебник и практикум для вузов / М. В. Дибров. — Москва 



: Издательство Юрайт, 2020. — 333 с. — (Высшее образование). — ISBN 978-

5-9916-9956-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/452430 (дата обращения: 28.06.2020). 

2. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-

сетях в 2 ч. Часть 2 : учебник и практикум для вузов / М. В. Дибров. — Москва 

: Издательство Юрайт, 2020. — 351 с. — (Высшее образование). — ISBN 978-

5-9916-9958-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/453063 (дата обращения: 28.06.2020). 

3.3 Организация обучения инвалидов и лиц с ограниченными 

возможностями здоровья в рамках освоения рабочей программы   

Профессиональное обучение обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья осуществляются на основе 

образовательной программы, адаптированной для обучения указанных 

обучающихся в соответствии с индивидуальной программой реабилитации 

инвалида. Для обеспечения доступности образования обучающимся 

инвалидам создаются специальные условия: 

 пандусы (входной пандус, пандус внутренний к коридорам), 

 поручни; 

 расширенные дверные проемы, 

 лифт – 2 шт., 

 локальные пониженные стойки-барьеры; 

 эргономическая мебель; 

 специально оборудованные санитарные, ванные комнаты; 

 штатный сурдопереводчик; 

 мобильный радиокласс (радиомикрофон) «Сонет - РСМ» (12 мест); 

 система информационная для слабослышащих «Исток А2»; 

 электронные лупы; 

 информационный киоск; 

 сайт с версией для слабовидящих; 



 мультимедийный компьютер; 

 средства видеоподдержки учебного процесса (компьютер с доступом 

в Интернет, видеопроектор, экран); 

 средства аудиоподдержки учебного процесса (аудиосистема); 

Специальные образовательные и реабилитационные технологии: 

1. ОТО – ординарные технологии обучения: 

 лекционный материал: 

 для слабовидящих - аудиоматериал; 

 для слабослышащих – видеоматериал с субтитрами, курс лекций на 

электронном носителе; 

 слайды, презентации; 

 инновационные лекции, используемые научные методы познания, 

подачи и изложения материал. Например, лекция вдвоём, лекция пресс-

конференция, лекция-конференция, лекция-провокация – данные методы 

ориентированы на психофизические особенности контингента обучающихся. 

2. ИТО – интенсивные технологии обучения: 

 компьютерные технологии с применением интерактивных методов 

наложения текста на учебный видеоматериал (видео статьи), интерактивные 

мультимедийные презентации; 

 технологии исследовательской и проблемной ориентации: 

проблемно-поисковый метод, решение проблемных задач, анализ 

исторических событий; 

 предоставление услуг ассистента-помощника (социальный педагог, 

родитель, студенты старших курсов); 

 технологии графического, матричного и стенографического сжатия 

информации: опорные конспекты, алгоритмы-путеводители, сравнительные 

таблицы, схемы, хронологии событий; 



 коммуникативные технологии: индивидуальная траектория 

компенсирующего (углубленного) образования; взаимообучение через диалог 

и дискуссию, дистанционно-образовательные технологии. 

3. ВТО – высокие технологии обучения: 

 мультимедиа технологии, реализуемые на основе специально 

структурированных электронных материалов, адаптированного программно-

аппаратного обеспечения (видео уроки, видео лекции); 

 мультимедиа технологии в живом контакте педагога и обучающегося 

(работа по скайпу, по электронной почте).  

 

  



4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и 

конфигурировать компьютерные 

сети;  

 Строить и анализировать 

модели компьютерных сетей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

 Выполнять схемы и чертежи 

по специальности с 

использованием прикладных 

программных средств;  

 Работать с протоколами 

разных уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять 

ошибки при передаче данных; 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды заданий 

выполнены с ошибками. 

 

Примеры форм и 

методов контроля и 

оценки 

• Компьютерное 

тестирование на 

знание терминологии 

по темам; 

• Наблюдение за 

выполнением 

практического 

задания. 

(деятельностью 

студента) 

• Оценка 

выполнения 

практического 

задания(работы) 

 



 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи; 

 Аппаратные компоненты 

компьютерных сетей;  

 Принципы пакетной передачи 

данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 

сетевые модели;  

 Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности распространенных 

протоколов, установка 

протоколов в операционных 

системах; 

 Адресацию в сетях, 

организацию межсетевого 

воздействия 

 «Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы 

с освоенным материалом в 

основном сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 

ошибки. 

• Решение 

ситуационных задач 

Текущий контроль 

(проверочные работы, 

тесты) 

Промежуточный 

контроль 

(дифференцированный 

зачет) 
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Приложение А 

3.3 Применение электронного обучения и дистанционных образовательных 

технологий 

 При необходимости организации образовательной деятельности с использованием 

дистанционных образовательных технологий внесение изменений в структуру рабочей 

программы учебной дисциплины не производится.  

 Реализация учебного процесса производится с применением системы электронного 

обучения Moodle. В данной системе производится публикация методических материалов 

курса, тестирование обучающихся, а также прием письменных текстовых работ. 

Примем работ, имеющих большой информационный объём производится с 

помощью облачного хранилища (Google Диск, Яндекс.Диск и другие). 

Организация занятий в форме лекций, семинаров, консультаций и практических 

занятий, требующий непосредственного взаимодействия с группой обучающихся 

производится с применением программных продуктов, поддерживающих групповые 

видеоконференции с возможностью демонстрации экрана (Skype или Zoom). С целью 

повышения качества обучения и возможности просмотра лекционного материала 

обучающимися после проведения занятия – конференция может быть записана. 

Организация записи производится при выключенном видеооборудовании со стороны 

обучающегося или с устного согласия обучающегося на запись. При записи лекционного 

материала стронными средствами, не входящими в комплект видеоконференции, 

обучающиеся ставятся в известность о возможности записи занятия. 

Текущий контроль производится с применением электронной системы Moodle или 

при непосредственном взаимодействии с обучающимся через видеоконференцию при 

наличии необходимой аудио и видео аппаратуры (микрофон, камера). 

При необходимости получения доступа и управления персональным компьютером 

обучающегося, с целью помощи или организации текущего контроля может быть 

использован программный продукт для удаленного управления персональным 

компьютером(TeamViewer, Ammyy Admin).  

При необходимости организация итогового контроля также возможна с 

применением методов, описанных выше и при наличии у обучающегося необходимого 

аудио и видеооборудования. 
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